BiLGi DUNYASI, 2013, 14 (1) 62-86

*

Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve
Hukuksal Kosullar Uzerine Bir inceleme

Cloud Computing as an Information Access Platform: A Study
on Threats and Legal Requirements

Tiirkay HENKOGLU" ve Ozgiir KULCU™

Oz
Bulut bilisim, bilgiye her yerden ve her an erisebilme kolayligi ile internet tizerinden sunulan ¢ok
yénliive hizli gelisen servis araglarindan biridir. Ancak bu yeni teknoloji servisi bircok faydasinin yani
sira; gbz ardi edilmesi halinde bliytik kayiplara neden olabilecek riskleri de icermektedir. Calisma
genelinde, kiiresel capta yogun olarak tartisiimakta olan “Bulut lizerinde bulunan bilgilerin sahibi
kim? Kisisel verilerin korunmasindan kim sorumlu? Kayip ve zararlarin telafi edilmesi mimkiin

mui?” gibi bircok sorunun yaniti literatiir ve mevcut uygulamalar icinde aranarak; bulut bilisimde
verilerin gtivenligi ve gizliligi konusunda toplumda bilinglenmenin artirilmasi hedeflenmistir.

Bu ¢alismada, bulut bilisimin faydali ve olumsuz yénleri ile birlikte; mevcut ABD hukuk
mevzuati, AB direktifleri ve AB sézlesmeleri kapsamli olarak incelenerek, tim hukuksal risk ve
problemlere dikkat ¢ekilmistir. Calisma sonunda, mevcut bulut hizmet sézlesmeleri ve yasal
diizenlemeler cercevesinde; Tiirkiye'de bulut bilisim kullanicilarinin veri gtivenligini ve gizliligini
yeterli seviyede koruyan bir hukuksal diizenlemenin bulunmadidi ortaya konulmustur. Ayrica;
veri dznelerinin bulut bilisime olan giiveninin saglanabilmesi ve kisisel verilerin korunabilmesi
amaciyla temel olarak kabul edilebilecek giivenli bulut bilisim modeli 6nerisinde bulunulmustur.

Anahtar sozciikler: AB veri glivenligi, ABD veri glivenligi, Bulut bilisim, Bulut bilisim modeli,
Bulut bilisim riskleri, Kisisel verilerin korunmasi,

Abstract

Cloud computing is one of the services that are delivered over internet for transmission and
access to user data at anytime from anywhere. In spite of numerous advantages provided with
cloud computing, it is important to recognize the potential threats, including loss of user data,
when disregarded. In scope of the study, it is aimed to raise public awareness on cloud computing
by investigating security and privacy issues related to user data stored on remote servers based
on the questions like “Who is the owner of the data?; “Who is responsible for protection of the
data?; “Is it possible to compensate for the data loss?’, in the current cloud computing systems
and literature review.

Adli Bilisim Uzmani, Hacettepe Universitesi, Beytepe, Ankara. (henkoglu@hacettepe.edu.tr)

** Dog. Dr,, Hacettepe Universitesi Bilgi ve Belge Yénetimi Bolim(i, Beytepe, Ankara. (kulcu@hacettepe.edu.tr)

62



Bilgi Erisim Platformu Olarak Bulut Bilisim BiLGi DUNYASI, 2013, 14 (1) 62-86

In addition to the pros and cons of cloud computing; the current law of United States and all
directives and agreements in European Union are examined in order to draw attention to all legal
risks and problems in the study. This study shows that there are no legal regulations relating to
security and privacy issues of cloud computing in Turkey in scope of the current cloud computing
service agreements and the legalities. At the end of the study, a new cloud computing security
model is proposed, by which it is aimed to increase users’ trust towards the system and to ensure
the security of user data.

Keywords: EU data security, USA data security, Cloud computing, Cloud computing risks ,
Cloud computing model, Protection of private data

Giris

Bulut bilisim, dijital yasamin ve bilgi ve iletisim teknolojilerinin en 6nemli donim
noktalarindan birini olusturmaktadir. Sosyal paylasim sitelerinin gelisimi ile birlikte
kullanicilarin ilgisini cekmeye baslayan bulut bilisim; is diinyasinda maliyetleri dlstirmesi,
e-ticaretin gelisimine katkida bulunmasi ve istihdama olan etkisi nedeniyle, buylk
sirketlerin ve devlet yonetimlerinin bilgi politikalari arasinda oncelikli yerini almstir.
Avrupa Birligi (AB) Komisyonu baskan yardimcisi ve Dijital Ajanda Uyesi Needie Kroes'in
“bulut bilisim ve veri koruma reformu”ile ilgili agiklamalari, AB'nin ekonomiye bulut bilisim
stratejisi ile yon vermekte oldugunu gostermektedir (Kroes, 2012). Kurresel bulut bilisim
pazarinin 2010 yilindaki degeri 21,5 milyar dolar iken, 2015 yili icin gerceklesmesi beklenen
deger 73 milyar dolar seviyesindedir. Microsoft'un agiklamasina gore; 2014 yilinda bulut
bilisim sayesinde 11,3 milyon yeni istihdam olusmasi beklenmektedir. Bu agiklama da,
bulut bilisimin ulastigi boyutu tanimlamak acisindan dikkat ¢ekicidir (Fox, 2012).

Bulut bilisim sistemlerinin gelisimi bankacilik sisteminin gelisimi ile bazi benzerlikler
gostermektedir. Bankacilik sektériiniin gelismeye basladigi ilk dénemlerde, yasal
diizenlemelerin yetersizliginden kaynaklanan belirsizlikler, birikimlerin bankaya
glivenle yatirilmasi konusunda ¢ekimserlik yaratmaktaydi. Benzer durum, giinimiizde
bulut bilisimin kullaniimasi noktasinda goérilmektedir. Bilginin en 6nemli deger
olarak ifade edildigi bilisim ¢aginda; mobil iletisim ve bilgi transfer islemlerinin yogun
olarak yapildigi bulut sistemlerinin bilgi gtivenligini saglama noktasindaki yetersizligi,
kullanicilarin endise duymalariicin gegerli bir neden olarak gortilebilir. Bilgi glivenliginin
saglanmasi, kisisel bilgilerin kaydedilmesi ve bilgilerin nerelerde bulunacagdi ile ilgili
konular; bilgi yonetiminin teknik zorluklari ile birlikte, hukuksal diizenlemelerle de
yakindanilgilidir (Varadi, Kertesz ve Parkin, 2012). AB ve ABD'de bulut bilisimin risklerinin
ve bilgi glivenligi kapsaminda alinabilecek hukuksal dnlemlerin yogun olarak tartisildigi
gorulmektedir (Paquette, Jaeger ve Wilson, 2010). Hukuki boyutun tartisildigi baslica
konular; verilerin farkh bir tlkeye transferi, kisisel bilgilerin korunmasi ve giivenlik ihlali
durumunda neler yapilabilecegi hakkinda kullanicinin bilgilendirilmesidir.

Turkiye'de de genel bulut bilisim hizmetlerinden faydalanma oraninin hizla arttig,
fakat kullanicilari meydana gelebilecek zararlar karsisinda korumaya alan kisisel verilerin
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korunmasi kanunu vb. hukuksal diizenlemenin olmadigi gorilmektedir. Bu durum bulut
sistemi Uzerine aktarilan tim verilerin sorumlulugunun, bulut hizmeti alan kullanici
lizerinde bulundugu anlamini tasimaktadir. Bu nedenle bulut sisteminin sunmus oldugu
kolaylik ve imkanlardan faydalanan kullanicilarin; bulut sisteminin kullanimi esnasinda
ve sonrasinda olusabilecek riskler ve bu konudaki hukuksal eksiklikler hakkinda bilingli
olmalar 6nem tasimaktadir. Bu calismada; kiiresel capta e-posta ve veri depolama
hizmetinin yaygin kullanimi ile 6ne ¢ikan ve ayni zamanda licretsiz bulut bilisim hizmeti
sunan Google, Microsoft ve Yahoo gibi bulut hizmet saglayicilarin (Kaufman, 2009)
hizmet sézlesmeleri esas alinarak degerlendirmeler yapilmistir. iceriginde farklihk
olabilecek diger hizmet saglayici s6zlesmeleri bu degerlendirme kapsaminin disinda
tutulmustur.

Bulut Bilisimin Tanimi ve Kapsami

Bulut bilisim Uzerinde uzlasi saglanmis acgik bir tanim bulunmamakla birlikte;
uygulamalarin internet ortaminda bulunan bir uzak sunucu Uzerinden calistiriimasi
ya da kullaniciya ait verilerin uzak sunucu Uzerinde her an erisilebilir sekilde
bulundurulmasini saglayan bir servis yapisi olarak tanimlanabilir. Web ara yuzi bilgiyi
her yerde ve herkes icin ulasilabilir hale getirirken; bulut bilisim, bilgi islem glicinu
her yerde ve herkes icin kullanilabilir hale getirmistir (European Commission, 2012a).
Uygulamalarin kullanici bilgisayari tizerinden calistirilarak ve bilgilerin yerel bilgisayar
diskinde bulundurularak yapilan uzak erisimler, merkezi bilgisayar ve ona bagh
terminal yapisiyla 2000'li yillarin basindan itibaren kullaniimaktadir (Salesforce, 2012).
Bu yonlyle bulut sistemi; gecmiste kullaniimis bir yéntemin glinimiiziin ekonomik
sartlarina uyarlanarak ve gelistirilerek, tim internet kullanicilarinin kullanimina olanak
saglayacak sekilde yeniden sunulmasidir.

Bulut bilisim sayesinde, istenilen bilgiye her yerden ve her tirlQ bilgi iletisim cihazi
(PC, Mac, iPhone, Android veya BlackBerry) kullanarak ulasmak mimkun olabilmektedir.
Donanim kaynakli problemlerin bulunmamasi, fiziksel sunuculardan daha hizl ¢alisan
sanal bilgisayar ile yuksek erisilebilirlikimkaninin sunulabilmesi, bellek ve disk degisikligi
gerektirmeyen esnek yapinin kullaniimasi ve doga dostu (elektrik ve yer tasarrufu)
olmasi, bulut bilisimin ilk bakista dikkati ceken avantajlari arasinda goriilmektedir.

Butlin bu avantajli yonleri goz 6niine alindiginda; bilgi iletisim teknolojilerindeki
gelisimin yansimasi olan bulut bilisimden uzak durmak ya da alternatif yontemlerde
1srarci olmak akilci bir ¢6ziim olarak gériilmemektedir. Fakat bulut bilisimin beraberinde
getirdidi riskler de yok sayilamayacak kadar 6nemlidir.
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Bulut Bilisim Hizmet Modelleri ve Kullanim Bicimleri

Kullanim bicimine gére bulut bilisim dort sinifta toplanmaktadir (Mell ve Grance, 2011).
Bunlar;

Genel Bulut (Public Cloud)

internet {izerinden web ara yiizii aracihidiyla genel kullanima sunulan hizmetlerdir.
(Google Apps, Amazon, Windows Azure)

Ozel Bulut (Private Cloud)

Belirli bir kurum ya da kurulusa sunulan bulut hizmetidir. Bulut hizmet saglayici,
kurumun kendisi olabilecegi gibi, G¢linci bir bulut hizmet saglayici da olabilir. Kurum
disindan tim erisim yollari kapatilarak sadece kurum i¢i hizmet verilir.

Melez Bulut (Hybrid Cloud)

Genel ve 6zel bulut hizmetlerinin birlikte kullanima sunulmasidir. Bir kurumun verileri
Ozel bulut icinde yer alirken, bazi servisleri genel bulut Gizerinden halkin kullanimina
acilabilir. Melez bulut hentiz yaygin olarak kullanilan bir kullanim bicimi degildir. (IBM,
Juniper)

Topluluk Bulutu (Community Cloud)

Belirli bir topluluk ya da gruba sunulan bulut hizmetidir. Toplulugu olusturan unsurlar,
ortak calisma alaninda bulunan kurumlar da olabilir.

Bulut bilisim hizmet saglayicilari, bulut hizmeti saglarken yazilim, platform ve alt
yap! hizmet modellerinden birini ya da ayni anda birkacini kullanmaktadirlar. Fakat
bazen bulut hizmet saglayicilarin uyguladidi roller karisiklik yaratabilmektedir.

Servis Olarak Yazilim (Saas - Software as a Service)

Uygulama bulutu olarak da adlandiriimaktadir. Bulut alt yapisi kullanilarak, web
tabanlh cesitli yazilim ve uygulamalarin (6rnedin e-Posta) bulut sistemi kullanicisina
sunulmasidir. Kullanicinin sunucu, isletim sistemi, veri depolama alani Uzerinde
yonetim islevi bulunmamaktadir. Kullanici, bulut hizmeti almakta oldugu sunucu
bilgisayar lzerindeki yazihmi ¢alistirmak suretiyle dosyalari lizerinde ¢alisabilmektedir
(Schubert, 2010). Ayrica bilgisayarin yerel sabit slirticisl Gzerine herhangi bir yaziim
kurulumuna ihtiya¢ duyulmaz. Google Drive ve Salesforce CRM servis olarak yazilim
hizmeti 6rnekleridir.

Servis Olarak Platform (Paas - Platform as a Service)

Kullanictya yonetilebilir yeni uygulamalar gelistirmesi ve sunabilmesi icin sanal servis
ortami sadlar. Gelistirilen uygulama ile ilgili alt yapi, ortam ve diger servisler bulut
hizmet saglayicl tarafindan saglanir (Schubert, 2010). Kullanicinin sunucu, isletim
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sistemi, veri depolama alani Uzerinde yoOnetim islevi bulunmamaktadir. Sadece
gelistirilen uygulamalar tizerinde kontrol saglayabilmektedir. Bir bulut hizmet saglayicisi
(6rnegin Force.com, Google App Engine, Windows Azure) Ulizerinde gelistirilen
uygulama, standartlarin bulunmamasi nedeniyle sadece gelistirilen platform tzerinde
kullanilabilmektedir.

Servis Olarak Altyapi (laas - Infrastructure as a Service)

Kaynak bulutu olarak da ifade edilmektedir. Ag lizerinden giivenli erisim imkani sunan
dinamik veri depolama alani (6rnegin; Amazon S3, SQL Azure), islemci kaynaklarinin
sanal olarak sunulmasi (6rnegin; Amazon EC2, Zimory, Elastichosts) ve ag hizmetleri gibi
servisler, bulut bilisim alt yapi servisi drnekleridir (Schubert, 2010). Kullanicinin bulut alt
yapisinda yonetim islevi bulunmamaktadir. Fakat isletim sistemi, veri depolama alani ve
sinirli olarak ag bilesenleri (glvenlik duvari gibi) tizerinde kontrol saglayabilmektedir.

Bulut Bilisimin Sagladigi Teknik Faydalar
Donanim ve Yazilim Maliyetinin Azalmasi

Bulut sisteminde hizmet sunmak icin kullanilan tiim donanim, bakim ve giincellemeleri
hizmet sadlayici tarafindan yapilmaktadir. Kullanici sayist ve sunulan hizmetin
niteligine bagli olarak, donanim &lceklendirilerek maliyetler yonetilebilir. Kullanici
tarafinda herhangi bir yazim tcreti 6demeksizin bulut hizmetlerinden faydalanilabilir.
Yazillm maliyeti kullanici sayisina bagli olarak hizmet saglayici tarafindan karsilanir.
Kullanicinin sadece Uyelik baslatmasi yeterlidir. Kullanici tarafinda veri depolamak
icin yuksek kapasiteli veri depolama birimlerine ihtiya¢ yoktur. Avrupa ekonomik
alani icerisinde 2011 yilinda yapilan arastirmalar; bulut sistemini kullanmaya baslayan
sirketlerin %80'inin, %10-20 oraninda tasarruf sagladigini gostermektedir. Ayrica; tim
ekonomik veriler, bulut bilisimin 6nemini dogrulamakta ve bulut bilisim kullanim
oranlarinin kiresel olarak hizli bir artis gostermesi beklenmektedir. Bulut bilisim; mobil
calismayi %46, lretimi %41 ve standartlasmayi %35 oraninda artirmaktadir (European
Commission, 2012a).

Uzaktan Erisim Kolayligi Saglamasi

Bulut bilisimin temel islevi, kullaniciya ait verilerin internet Gzerindeki bir sunucuya
aktarilmasi, depolanmasi ve gerektiginde uzaktan erisilerek bilgiler Gizerinde degisikligin
yapilmasini saglamaktir. Bulut hizmet saglayicilarin her an kullanicinin isteklerine cevap
verecek durumda ve yeterlilikte olmasi gerekir. Bu 6zellidi ile bulut bilisim, mobil yasami
destekleyen en 6nemli bilgi ve iletisim teknolojileri hizmetlerinden biri haline gelmistir.
Bulut bilisim kullanimiyla, internete erisim saglanabilen her noktadan bilgilere ve
uygulama programlarini kullanma imkanina sahip olunabilmektedir. Uzaktan erisim
kolayhds, hirsizlik ya da fiziksel disk problemleri gibi nedenlerle verinin kaybedilmesi
risklerini de azaltmaktadir.
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Depolama Kapasite Sinirlamalarinin Ortadan Kalkmasi

Kullanicilara tahsis edilmis 6zel bir disk alani kullanilmadigi igin, veri depolama alaninin
yonetimi daha etkin olarak yapilabilmektedir. Kullanicilar, depolama alani kullanimi
konusunda, sanal disk Gizerinde yazilim ile kisitlanirlar ve tim kullanicilara ait veriler ayni
ortamda bulunmaktadir. Kullanici bilgisayarinda veri depolamak icin ylksek kapasiteli
veri depolama birimlerine ihtiya¢c duyulmamaktadir. Bulut bilisimde kullanilan bilgi ve
veri alani yonetim araglari, esit seviyede maliyet ile daha genis veri alaninda daha gugla
veri koruma imkani sunar (ENISA, 2009).

Bulut Bilisim Sorunlari ve Yeni Hukuksal Kosullar
Uygulamalarin Yavas Calismasi ve Diisiik Hizlarda Servis Sorunlari

Web tabanli bulut hizmetleri, genis bant internet ile calisacak sekilde tasarlanmistir. Bu
nedenle; kullanilan internet baglantisinin indirme ve yiikleme hizlari bulut hizmetlerinin
kullaniminda etkilidir. indirme hizi 1 Mbps ve yiikleme hizi 256 Kbpse kadar olan
genis bant internet baglantilarinda buyik boyuttaki verilerin bulut lzerine transferi
uzun zaman alabilmektedir. Genis bant internet alt yapisi, kiresel dijital ekonominin
gelisiminde 6nemli rol oynamaktadir. Tiirkiye Istatistik Kurumu (TUIK) tarafindan yapilan
“Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi — 2012"arastirma sonuglarina gore;
Turkiye'de hanelerin %43,2'sinde genis bant internet erisim imkani bulunmaktadir
(TUIK, 2012).

AB'nin 2020 stratejisi icinde yer alan ana hedeflerden biri de; ekonomik biyimeyi
saglayacak etkin ve yaygin internet kullanimini saglamaktir. Bu nedenle; genis
bant stratejisinin uygulanmasi ve genis bant internet alt yapisinin AB genelinde
hizla yayginlastiriimasi hedeflenmektedir. IP/10/1142 referans numarali AB Dijital
Ajandasi'nda yer alan 2020 yili hedefine gore; 2020 yilina kadar AB alani icerisinde
tiim internet erisim hizinin 30 Mbps'in Gizerinde olacagdi ve en az %50'sinin 100 Mbps
hizinda erisim hizina sahip olacagi belirtiimektedir (European Commission, 2010a). Kisa
vadede ise (2013 yilina kadar) temel genis bant alt yapisinin (2 Mbps) AB genelinde
yayginlastiriimasi dngoérilmektedir (Digital Agenda, 2010). Tirkiye'de internet kullanimi
ve genis bant internet erisim imkaninin artmakta oldugu gorilse de; AB llkeleri ile
kiyaslandiginda hala sayisal ucurumun bulundugu séylenebilir (DPT, 2011).

Uzaktan Erisim ve Giivenlik Sorunlari

Ozellikle kullaniclya ait kisisel bilgilerin de bulundugu veri merkezi olarak hizmet
sunan bulut hizmet saglayicilarin veri koruma yukimluliguni yerine getirebilmesi
icin yetkisiz erisimlere karsi verileri korumaya iliskin 6nlemler almasi ve verilerin
kriptolanabilmesi icin ek butce ayirmasi gerekmektedir. Bulut bilisim izerinde bulunan
verilerin dis tehditlere karsi daha fazla hedef durumunda olmasi nedeniyle; internet
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Gzerinde bulunan siradan bir veri bankasina gére daha fazla teknik énlem alinmasi
onemlidir. Herhangi bir veri kaybinin telafi edilebilmesi icin yapilacak veri yedekleme
islemlerinin de maliyetleri oldukca ytiksektir. Bu nedenle genellikle Ucretsiz olarak
hizmet sunan bulut hizmet saglayicilar, veri giivenliginin saglanmasi ya da herhangi
bir saldiri sonucu kaybolan verilerin geri getirilmesi konusunda bildirimde bulunarak
sorumluluk almamaktadirlar.

Bulut bilisimin internet teknolojisine bagl olarak kullanilabilen bir hizmet olmasi
nedeniyle glivenli bir internet baglantisina ihtiya¢ duyulmaktadir. Bulut hizmetlerini
kullanan kullanicilarin internete bagimli olmasi; énemli bilgilerin buluta aktariimasi
esnasinda bilgi glivenligi kapsaminda disunilebilecek tim guvenlik 6nlemlerini
gozden gecirmesini gerektirecektir. Herhangi bir sifre dahi kullanilmadan baglanti
yapilabilen kafe, restoran, otoblis gibi ortamlarda kullanici sifreleri ve kisisel bilgilerin
gizliliginin korunmasina iliskin riskler bulunmaktadir. Ayrica bulut hizmetleri kullanimi
esnasinda uzaktan erisime bagli gtivenlik riskleri de bulunmaktadir. Koklama (sniffing),
yaniltma (spoofing) ve araya girme (man-in-the-middle) ydntemleriile yapilan saldirilar;
bulut hizmetlerinde ydnetim ara yiizii kullanimi esnasinda veri giivenligine yonelik en
onemli tehditlerdir.

Verilerin Nerede Oldugunu Bilmeme Sorunu

Bulut bilisimin, verilere her yerden ulasabilme 6zelligi daha fazla 6ne ciktigi icin, hizmet
kalitesi ve erisim olanaklar Gzerinde daha fazla durulmakta; diger hususlar genellikle
hizmet alan kullanicilar tarafindan ihmal edilmektedir. Fakat verilerin denetimi ya da
hukuksal sorunlarin ¢6zimi esnasinda verilerin nerede bulundugu konusu 6nem
kazanmaktadir. Bu konuda baz ilkeler kendi vatandaslarina konuyu ihmal etme sansi
tanimamislar ve uygulamaya koyduklari bilgi gtivenligi politikalarinda gerekli 6nlemleri
almiglardir. Ornegin, Avrupa Birligi'min verilerin korunmasi hakkindaki direktifine
(EU Data Protection Directive) (European Council, 1995) goére; bulut bilisim hizmeti
sunan sirketlerin, kullanicilarina ait verilerin bulundugu sunuculari AB ilkeleri disinda
kurmalari ya da kiralayabilmeleri icin bu Ulkelerin AB yasalarinin belirlemis oldugu bilgi
glivenligi seviyesinde olmalari gerekmektedir (Turan, 2010).

Turkiye'nin de aralarinda bulundugu bircok tlkede; bu konuda karsilasilabilecek
hukuksal sorunlarin ¢éziimiinde, verilerin nerede bulunacadi ile ilgili detaylar, hizmet
alan kullanicinin yapacagr sézlesmede yer almasi gereken énemli hususlardir. Fakat
genellikle Ucretsiz olarak bulut hizmeti sunan bir¢cok hizmet saglayici, kullanicilara
sozlesme Uzerinde degisiklik yapma secenegi sunmamaktadir. Bu tir bulut hizmet
saglayicilarin cevrimici gizlilik bildirimlerinde; kullaniciya ait kisisel bilgilerin diinyanin
herhangi bir yerinde depolanabilecegi ve islenebilecedi acik olarak belirtiimektedir (bkz.
Microsoft Cevrimigi Gizlilik Bildirimi) (Microsoft, 2012). Bulut Gizerinde bulunan verilerin
gizliligi, batunltGga ve kullanilabilirligi ile ilgili olarak meydana gelebilecek zararlarda
yasal haklarin takip edilebilmesi icin, hizmet saglayan sunucularin belirli bir bélge
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icinde bulunmasi istenmelidir. Mevcut yasal diizenlemelerin bulut hizmetleri kullanimi
konusundaki bireysel haklar koruyuculugu g6z 6niine alindiginda; sézlesmede 6zel
bir madde yer almadig siirece Tiirkiye disina tasinan verilerle ilgili tim sorumlulugun,
veriyi bulut ortamina tasiyan kullaniciya ait oldugu soylenebilir.

Hizmet Alinan Firmalarin Giivenilirligi, Yeterliligi ve Denetlenmesi Sorunlari

Hizmet alinan firmanin dogru se¢imi, bulut bilisimin sagladigi maliyet avantajinin str-
durulebilirligi agisindan dnemlidir. Secilen firmanin; istenilen gtvenlik, kullanilabilirlik
ve veri butlnligunin saglanmasi konusunda taahhiitte bulunmasi ve ayni zamanda
bunu yerine getirecek teknik alt yapiya sahip olmasi gerekmektedir. Verilerin herhangi
bir nedenle kaybolmasi, biitlinliginin bozulmasi veya yetkisiz erisime karsi gerekli on-
lemlerin alinmamis olmasi gibi nedenlerle olusabilecek zararlarin telafisi her an mim-
kiin olamamaktadir. Ayrica; bulut hizmet saglayicinin en alt diizeyde gerekli teknik alt
yapliya sahip olmasi ve sistemi isleten sistem yoneticilerinin bu konudaki yeterliligi de
onem tasimaktadir. Bulut hizmet saglayicilarin programlama ara yuizlerinde standardin
olmamasi ve verilerin tutuldugu veri tabani semalarindaki farkliliklar nedeniyle; kullani-
cilarin verilerini farkh bir bulut hizmet saglayiciya tasimasinda problemler olabilmekte-
dir. Hizmet yeterliliginin bulunmasi; bulut hizmet saglayicinin varligini siirdirebilmesi
ve ayni zamanda kullanicinin giivenini kazanabilmesi agisindan da 6nemlidir. Tirkiye'de
bulut bilisim hizmeti verebilmek icin saglanmasi gereken standartlara iliskin uyulmasi
zorunlu diizenleme bulunmamaktadir.

Bilgi ve iletisim teknolojilerinin gelisimi; kisisel verilerin gizliligi konusunda her
gecen glin daha fazla risk olusturmaktadir. Anlik dikkatsizlik, yanhs islem ya da hizmet
saglayicisinin kusuru sonucunda agiga cikan kisisel bilgi, dinyanin her tarafina hizla
yayilarak; telafisi mimkin olmayan kayiplara neden olabilmektedir. Hizmet alan
bir tuketici olarak veri 6znesinin bulut bilisim Uzerindeki sorumlulugu; bir ucakta
seyahat eden yolcunun, ucagin giivenli olarak kalkisindan inisine kadar olan suirecteki
sorumlulugu esdegerinde olmalidir. Ayrica; bulut bilisim hizmeti almak isteyen bir
kullanici, bulut bilisim hizmet saglayicisi secerken; hava yolu firmasi secerken oldugu
kadar kararli olabilmelidir. Bir hava yolu sirketinin pilotlarinin ne kadar tecriibeli olduklari
hava yolu sirketine olan glivenin altinda ayrica sorgulanmamaktadir. Bulut bilisimde de
guvenlik konusunda belirli standartlarin uygulanmasi ve diizenli olarak denetlenmesi
gerekmektedir. Bdylece kullanicilar tercihlerini yaparken, bilgilerinin glvenliginin
saglanip saglanmayacadi konusunda, hizmet saglayicilara yeterlilik sertifikasini veren
kuruluslari g6z 6niine alabileceklerdir.

Bulut bilisim hizmeti verecek girisimciler icin herhangi bir izin ya da yeterlilik (yeterli
alt yapi, sermaye, kalifiye personel vd.) 6n sarti bulunmamaktadir. Bu konuda herhangi
bir yasal diizenleme ve denetim (internet toplu kullanim saglayicilarda oldugu gibi)
olmadigi ve uyelik islemleri sanal ortamda yapildigi icin; hizmet alan kullanicilarin
bircok konuda (hizmete son verilmesi, veri kaybi, kisisel verilerin gizliligi vb.) magdur
olabilecekleri ortam olusmaktadir.
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Hizmet Saglayicilarin Bilgi Giivenligi, Veri Biitiinliigii ve Erisim Denetimi ile ilgili
Taahhiitte Bulunamamalari

Bilgi glvenligi oldukca kapsamli ve farkli boyutlari ile birlikte degerlendirilmesi
gereken bir alandir. Bilgi glivenligi énlemleri kapsaminda sadece bilginin korunacak
nitelikleri (gizliligi, butlnlugl, kullanilabilirligi) degil; McCumber Bilgi Guvenligi
Modeli'nde belirtildigi gibi, bilginin durumu (transferi, depolanmasi, islenmesi),
glvenlik 6nlemleri (teknoloji, politikalar, farkindalik) ve risk yonetimi etkenlerinin de
g6z 6nlinde bulundurulmasi gerekmektedir (McCumber, 2005). Bulut sistemi lizerinde
alinacak teknik givenlik 6nlemleri de, benzer sekilde bircok farkli etken (politikalar,
kullanicr ihtiyaclari vd.) g6z online alinarak belirlenmektedir. Ayni alt yapiyi kullanan
kullanicilardan biri glivenlik duvarindan sadece giivenli protokolleri (SSH) kullanan veri
paketlerinin gegisine izin verilmesini isterken; diger kullanici web sunucusu calistirdig
icin tim http ve HTTPS paketlerinin gecisine izin verilmesini isteyebilmektedir (ENISA,
2009). Bu nedenle; bulut hizmet saglayicilarin erisilebilirligi goz ardi ederek ve en kati
glvenlik dnlemlerini uygulayarak veri glivenligini saglamalari beklenmemelidir.

Bulut hizmet sadlayicilar, kullanici ile yapmis olduklar sozlesmelerde; bilgi
glivenliginin saglanmasi ve veri biitlinliginin korunmasina iliskin tim sorumlulugun
kullaniciya ait oldugunu ve hizmetin kullanimi ile bu sartin kabul edilmis oldugunu
belirtmektedirler (bkz. Microsoft Hizmetler Sézlesmesi) (Microsoft, 2012). Bu tiir hizmet
sozlesmeleri karsisinda kullanici haklarini koruyan yasal dizenlemeler olmamasi
nedeniyle bulut sistemi izerine aktarilan verilerin kaybolma riskinin kullanici tarafindan
g6ze alinabilir nitelikte olmasi gerekmektedir.

Hizmet Saglayicilarin Kesintisiz Hizmet Garantisi Verememeleri

Bulut hizmet saglayicilar meydana gelebilecek tim felaket senaryolarina karsi
hazirlikh olmali ve herhangi bir felaket durumunda kullaniciya kesintisiz olarak hizmet
saglayabilmelidirler. Kullanicilarin bulut sistemini dncelikli olarak kullanmalarinin ilk
sartl, istenilen zamanda ve istenilen bilgiye erisebilme glivencesine sahip olmalaridir.

Bulut servis hizmetlerinde meydana gelen kesintiler, kullanicilarin kendisine ait
bilgilere erisiminin kisitlanmasi ve bazen is akisinin kesintiye ugramasi anlamina
gelebilmektedir. Uluslararasi Bulut Bilisim Esnekligi Calisma Grubu (International
Working Group on Cloud Computing Resiliency, IWGCR) tarafindan yayinlanan rapora
gore; 2007 yilindan itibaren 13 buylk bulut hizmet saglayicinin hizmet kesintileri
nedeniyle 5 yilda meydana gelen zarar miktari 45 milyon sterlin olmustur (Bourne,
2012). Microsoft, Google, Yahoo, BlackBerry ve Amazon gibi blylk bulut hizmet
saglayicilarinin da aralarinda bulundugu bircok biyuk sirketin hizmetlerinde kesintiler
olabilmektedir (Perlin, 2012).

70



Bilgi Erisim Platformu Olarak Bulut Bilisim BiLGi DUNYASI, 2013, 14 (1) 62-86

Bulut hizmet saglayicilar, hizmetlerde meydana gelen kesintiler ya da hizmet
saglayici tarafindan hizmetin herhangi bir sebep g0sterilmeksizin sonlandiriimasi
durumunda meydana gelebilecek kayiplar ve bulut sistemi Uzerinde bulunan
bilgilerin iade edilmesi konusunda sorumluluk almamaktadir (bkz. Microsoft Hizmetler
Sozlesmesi) (Microsoft, 2012).

icerigin Kullanimi ve Miilkiyet Hakki ile ilgili Belirsizlikler

Hizmet sozlesmelerinde, kullaniciya ait verilere sadece kendisinin erisebilecegine
dair agikhk bulunmamaktadir. Ayrica s6zlesmeler herhangi bir yasal dizenlemeye
dayanmadigi icin, sadece hizmet sunan tarafin lehine olacak sekilde hazirlanmaktadir
(Wyld, 2009). Herhangi bir felaket durumunda sistemin ne kadar sirede tekrar
aktif hale gelerek hizmet vermeye baslayacagi konusunda da sozlesmelerde agiklhk
bulunmamaktadir.

Bulut sistemine aktarilan ya da bulut UGzerinde bulundurulan verilerin kime
ait oldugu konusu yeterince acik degildir. Bazi hizmet sézlesmelerinde, hizmetler
araciligiyla yiiklenen icerigin sahibinin kullanici oldugu ve icerigin timuyle kullanicinin
sorumlulugunda oldugu belirtilmektedir. Fakat farkli bir maddede; hizmet saglayicinin
hizmet kalitesini gelistirmek amaciyla; icerigi kullanilabilecegi, degistirilebilecegi,
uyarlanabilecedi, kaydedilebilecegi, yeniden (Uretilebilecedi, dagitilabilecedi ve
goruntulenebilecegi ifade edilmektedir (bkz. Google Hizmet Sartlari veya Microsoft
Hizmetler S6zlesmesi) (Google, 2012; Microsoft, 2012). Bu kapsamli izin ve yetkinin
sozlesme ile hizmet saglayiciya verilmesi, icerigin kullaniclyr korumak icin alinacak
onlemlerin (k6td amach yazilim tespiti vb.) disinda kullanimina da imkan tanimaktadir.
Bazi bulut son kullanici lisans sézlesmelerinde ise, sunulan hizmetler Uzerinden
gonderilen igerigin tim lisans haklarinin (¢ogaltma, aktarma, yayinlama ve saklama
hakki) daimi olarak hizmet saglayici sirkete (hizmetleri sunmasi amaciyla) devredilmis
oldugu ifadesi yer almaktadir (Acer Inc., 2012). Bulut hizmet saglayicilarin hizmetlerini
sunmak amaciyla almis oldugu bu yetkinin de kullanim alaninin ¢ok genis oldugu
degerlendirilmektedir (Svantesson ve Clarke, 2010).

Bulut Alanlarinin Saldirilarin Hedefi Haline Gelmesi

Bulut bilisim sistemi tizerinde bulunan bilgilerin siber saldiri gibi nedenlerle kaybedilme
riski oldugu gibi; kisisel bilgisayarlar Gzerinde depolanan bilgilerin de zarar gérme
olasiligi bulunmaktadir. Fakat nasil bir bankada misterinin parasinin yok oldugu kabul
edilemezbir durumi ise; kullanicricin bedeli daima paha bicilemez olarak degerlendirilen
bilgilerin bulut (zerinden kaybolmasi da kabul edilebilir degildir. Tim internet
teknolojisi kullanan servislerde oldugu gibi; bulut bilisim servislerinin de klasik internet
saldirilarina (ortam dinleme, yetkisiz erisim, verilerin degistirilmesi vd.) karsi savunmasiz
yonleri bulunmaktadir (Bisong ve Rahman, 2011). 2011 yilinda meydana gelen buiyik
siber saldirilar ve veri kayiplari g6z dniine alindiginda; 6zellikle bulut sistemi gibi blyulk
verilerin bulundugu alanlarin ve kisisel bilgilerin bulundugu sistemlerin hedef olarak
secilmesi dikkat cekicidir (Lemos, 2011).
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Bulut hizmeti alinan hizmet saglayicilarin herhangi bir felaket durumunda sistemi ve
verileri en kisa sure icerisinde tekrar erisilebilir hale getirmeleri ve bulut sistemi Gizerinde
bulunan kisisel verileri kriptolu olarak saklamak suretiyle mahremiyetin korunmasina
0zen gostermeleri dSnemlidir.

Adli incelemelerin ve Dijital Delillerin Elde Edilmesi Konusundaki Belirsizlikler

Bir dijital bilginin delil olarak degerlendirilebilmesi icin birtakim sartlarin yerine gelmis
olmasi gerekmektedir. Bulut sisteminde bilgilerin sanal ortamda bulunmasi, farkli
kisilere ya da kurumlara ait bilgilerin ayni ortamda sifreli olarak bulunmasi, bu konuda
nasll bir yol izlenecegdi konusunda herhangi bir hukuksal diizenlemenin bulunmamasi
ve sistem yoOneticilerinin verilere midahale imkaninin bulunmasi, ilk bakista goze
carpan sorunlardir.

Bulut sistemi Uzerinde yapilacak dijital delillerin incelenmesi esnasinda; ayni
ortamda bulunan ve su¢ konusu olmayan verilerin de acik hale gelmesi, farkl bir
hukuksal problemin olusmasina neden olabilecektir. Diger taraftan, inceleme esnasinda
herhangi bir sug ile iliskisi bulunmayan dosyalarin yapisinda da (son erisim zamani vd.)
degisiklik meydana gelecedi icin, daha sonra yapilacak herhangi bir incelemede delil
niteliginde degerlendirilemeyecektir.

Adli agidan diger onemli sorun ise; kullanicinin bulut sistemi tzerinden silmis
oldugu verilerin tamamen silindiginden emin olamamasi durumudur (Privacy Rights
Clearinghouse-PRC, 2012). Bulut sistemi izerinde bulunan verilerin silinmesi, kullanilan
sistemin 6zelligine bagli olarak verinin geri donlsimunin mimkin olmadigi anlamina
gelmemektedir. Bu durum, kullanimdan yillar sonra dahi kullanici ile silinmis dosyalar
arasinda bag kurulmasina neden olabilecektir (Henkoglu, 2011). Ayrica son kullanici
gizlilik sézlesmelerinde, silinen bilgilerin yedegi alinan bilgi ortamlarindan ayni anda
silinemeyecedi acikca ifade edildigi halde (bkz. Google Gizlilik Politikasi) (Google, 2012),
en fazla ne kadar slre sonra tamamiyla silinme isleminin gerceklesmis olacagina dair
bilgi yer almamaktadir.

Kisisel Verilerin Gizliligi ve Korunmasi Konusunda Hizmet Saglayicilarin Hukuksal
Sorumluluklari: ABD, AB ve Tiirkiye Orneklerinin Degerlendirilmesi

Son kullanici sézlesmelerinde acikca ifade edildigi gibi herhangi bir saldir girisimi
sonrasi meydana gelen veri kaybi ve gizliligin korunamamasi ile ilgili olarak bulut
hizmet saglayicilar sorumluluk almamaktadirlar. Fakat bulut bilisim endstrisinin
gelisebilmesi, gizlilige hassasiyet gdstermesi ve kullanicilarin gliveninin kazanilmasina
bagldir. Turkiye'de henliz bireylerin bulut bilisim veri alanlari Uzerindeki bireysel
haklarini koruma altina alan ya da Turkiye sinirlari icinde faaliyet gosteren bulut hizmet
saglayicilarinin verilerin korunmasi ile ilgili sorumluluk almalarini saglayacak bir yasal
diizenleme bulunmamaktadir.
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ABD ve AB'nin bilgi politikalari icinde, bilgi glivenligi ve 6zellikle kisisel verilerin
korunmasi konusuna genis yer ayrilmaktadir. Cevrimici ekonominin canlandirilarak
ekonomik biylimenin saglanmasi hedefinin gerceklestirilebilmesi icin kisisel verilerin
korundugu bir bulut bilisim ortaminin olusturulmasi gerektigi bilinci olusmus ve bu
konudaki sorunlar tartisiimaya baslanmistir. Bireylerin etkin olarak kullanabilecekleri
guvenli bir bulut ortaminin olusturulabilmesi ve hizmet saglayicilarin kisisel verileri
koruma konusunda sorumluluk almalarini zorunlu hale getirebilmek icin verilerin
korunmasi ile ilgili yasal diizenlemeler hizla giincellenmektedir.

Bulutun dinyanin her yerinden erisilebilir olmasi, kisisel verilerin gizliligi ve
guvenligi konusunda da tehditlere agik olmasi anlamina gelmektedir. Kisisel Verilerin
islenmesi ve Kisisel Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Hakkindaki
95/46/EC Sayili AB Direktifi'nde kisisel veriler; “belirli veya belirlenebilir gercek kisilere
ait butiln bilgiler” olarak ifade edilmektedir. Direktifin 2. Maddesine gore; “Kisisel veri”
olarak nitelendirilecek verilerin; Gizerinde sifre tasimasi, kimlik numarasi bulundurmasi,
fiziksel, zihinsel, fizyolojik, kiltirel, ekonomik ya da sosyal kimlige dair aidiyeti ifade
etmesi ve belirliya da belirlenebilir bir kisiye ait ayirt edici bilgiyi icermesi gerekmektedir
(European Council, 1995). AB tarafindan veri koruma direktifinde yapilmasi planlanan
reform c¢alismalar hakkinda bilgiler iceren 25 Ocak 2012 tarihli bildiride de; kisisel veri
“kisinin 6zel, is hayati ya da toplumsal hayati ile baglantisi olan ya da olmayan, kisi
ile ilgili tim bilgiler” olarak ifade edilmis ve ayrica kullanici gizliligine konu olabilecek
bilgilerin neler oldugu agiklanmistir (European Commission, 2012b). Bu tanim ve
belirtilen 6zellikler, Avrupa ve ABD'de yapilan yerel bilgi koruma kanunlarinda ve bilgi
guvenligi politikalarinda da benzer sekilde yer almaktadir. AB hassas veriler icinde; irk,
politik distince, din vd. inanclar, saglik bilgileri, adli bilgiler ve 6zel yasam bilgilerini
tanimlamaktadir. Fakat bazi Uyeler kisisel bilgilerin de bu tanim icerisine dahil edilmesi
gerektigini disinmektedirler. Cografi yer bilgileri de hassas veri tanimlamasi icinde
olmadigi halde, AB'de kaygi duyulan konulardan biridir (King ve Raja, 2012).

ABD’de Bulut Bilisime Doniik Hukuksal Kosullar

ABD’de heniiz hassas verinin taniminin acik bir sekilde yapildigi ya da kisisel bilgilerin
gizliligini koruyan ve verilerin baska (lkelere transferini kisitlayan kapsamli bir
diizenlemenin (AB Veri Koruma Direktifi gibi) bulunmadigi gérilmektedir. Fakat federal
kanunda hassas veri olarak nitelendirilebilecek verilerin neler olabilecegi (saglik,
finansal vb.) belirtilmis ve gizlilik gereksinimi icin belirli kisitlamalar getirilmistir (King ve
Raja, 2012). Hassas veri olarak nitelendirilen verilerin bulundugu alanlar;

0 Web sitelerinin 13 yas altindakilerden kisisel bilgi toplamasi (FTC, 1998),

0 Finansal kuruluglarin musterileri ile ilgili kisisel bilgi toplamasi (U.S.C., 1999),

¢ Saglik kuruluslarinin hastalari ile ilgili toplamis olduklari saglik bilgileri (U.S.C., 1996),
0 Kredi ajanslarinin musteri kredi gegmisleri ile ilgili bilgileri toplamasidir (FTC, 2011).
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Federal Ticaret Komisyonu (FTK)' tarafindan hazirlanan Tiiketici Koruma Yasasi
da ABD'de kisisel bilgilerin korunmasi konusunda rol Gstlenmistir. FTK, her ne kadar
hassas verinin tanimini yapmamis olsa da; finansal verileri, cocuklara ait verileri, saglik
bilgilerini, cografi yer bilgilerini ve kurumlar tarafindan verilen kimlik numaralarini
(Sosyal guivenlik numarasi) bu kapsamda degerlendirmektedir (King ve Raja, 2012).
ABD'de kullanicilarin, saglik kayitlar, etnik bilgileri, inanclari, cinsel tercihleri, cografi yer
bilgileri, finansal bilgileri, biyometrik verileri ve sosyal giivenlik numarasi gibi hassas
verileri tanimlayan ve kisisel bilgileri korumak Uzere hazirlanmis yasa onerileri de
bulunmaktadir (U.S.C,, 2011).

Genel olarak belirtilen bu alanlardaki verilerin bulut Gizerinde bulunmasi halinde
hukuksal agidan gizlilik ve guivenligin dikkate alinacagdi gorilmektedir. Ayrica; bu dort
alanda toplanan kisisel bilgilerin sadece kendi alaninda kullaniimasi ve baska hicbir
suretle ifsa edilmemesi gerekmektedir. Federal diizenlemeler, sirketlerin minimum
guivenlik kurallarina uymalarini istemekte ve bu konuda onlari 6zendirmektedir. Ornegin
saglik kuruluslar kisisel saglik bilgilerinin glivenligini saglamak zorunda iken; bilgileri
kriptolayarak saklamak zorunda degillerdir. Fakat bilgiler yeterli seviyede kriptolanarak
saklanirsa, bilgiye yetkisiz erisim olmasi halinde bunu kamuoyuna duyurmak zorunda
kalmayacaklardir. Boylece gereksiz masraf, misteri kaybi ve itibar kaybi olusmayacaktir.
Bu yuzden bircok saghk kurulusu verileri kriptolamayi tercih etmektedir. Eger saglik
kurulusu hastalarin bilgilerini farkl bir Gilkede bulunan bulut sistemi Gizerine tasirsa ve
bu sistem Uzerinde bilgi giivenligi ihlali gerceklesirse; bu durumda (saglik kurulusunun
sorumlulugu devam ederken) bulut hizmeti saglayicisi ABD yasalari geregince sorumlu
tutulmamakta ve sadece yapilmis olan sézlesme cercevesinde sorumluluk tasimaktadir.
Ayrica; saglk kurulusu meydana gelen bilgi giivenligi ihlalini duyurmak zorundadir.
Bu konuda genel bir yasal diizenleme bulunmasa da, her eyalet kendi sinirlari icinde
meydana gelen giivenlik ihlallerinden kullanicilarin haberdar edilmesini, belirlemis
oldugu“veri glivenligi ihlali bildirim kural” cercevesinde sirketlerden istemektedir (King
ve Raja, 2012). Bu kurala uymamanin cezai yaptirimlari da bulunmaktadir.

AB’de Bulut Bilisime Déniik Hukuksal Kosullar

AB, kisisel verilerin korunmasi amaciyla bircok alanda yasal diizenlemeler yapmistir.
Fakat 95/46/EC sayili direktif, gecerli veri koruma direktifi olmasi ve yeni gelismelere
uygun olarak hazirlanan direktif taslaklarinin da temelini olusturmasi yéniiyle 6nem
tasimaktadir. 95/46/EC sayili direktif, bulut bilisim ve bireylerin korunmasina iliskin su
noktalara aciklik getirmektedir (European Council, 1995):

¢ Hizmetsadlayicilar, icerige bakmaksizin veriisleme yikimlullkleriniyerine getirerek
ve belirli kurallara uyarak; kisisel verilerin korunmasi konusunda kullanicilarin temel
haklarini korumak zorundadirlar.

1 Federal Ticaret Komisyonu (FTC - U.S. Federal Trade Commission): Kredi karti ve guvenlik kodlar gibi kisisel bilgile-
rin korunmasini inceleyen ve énlemler alan kurulustur.
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0 lIsyerleri herhangi bir mesru ya da acik gerekce olmadikga, kisisel bilgileri toplama,
kaydetme, kullanma ve agiga vurma konusunda kisitlanmiglardir.

0 Veri sahibi; verinin nasil islendigi, nasil saklandigi ve kim tarafindan erisildigi
konusunda bilgilendirilmek zorundadir. Sirketlerin isledigi verileri amaci disinda
sonradan kullanimi yasaklanmistir.

0 Veri sahibi hakkinda, konu ile ilgili olarak (saglik bilgileri vd.) en az seviyede kisisel
bilgi kaydedilmelidir. Bu bilgilerin glivenliginin saglanmasi ve yetkisiz erisimlerden
korunmasi zorunludur.

0 AB sinirlan icinde faaliyet gosteren sirketler, bilgi isleme ve bilgiyi diger sirketlerle
paylasma (AB alani disi dahil) konusunda yasal yikumliliklere uymak zorundadirlar.
Kullanicilar da s6z konusu veriler tizerinde hak sahibidirler.

¢ Bulut Gzerinden kisisel veri toplayan ve isleyen sirketler, bulut alt yapisinin kendisi
ya da farkli bir hizmet saglayici tarafindan saglandigina bakilmaksizin bilgi giivenligi
sorumlulugunu yerine getirmek zorundadirlar.

Bulut sisteminin karakteristigi, kullanici bilgilerinin sunucu lizerinde bulunmasini
gerektirmektedir. Fakat 95/46/EC sayil direktifte; kullaniciya ait kisisel bilgilerin transfer
edilen Ulke tarafindan yeterli seviyede glivenligi saglamadigi middetce, AB ekonomik
alani disina transferi yasaklanmistir. Bu nedenle bulut hizmeti saglayicilar; AB alani
icinde yeni sunucular tesis etmek ve kullanicilarin her konuda bilgilendirilmesi gibi
normalde uygulamadiklari islemleri yaparak, bilgi ve erisim guvenligini saglamak icin
daha fazla sorumluluk almak zorunda kalmislardir. 95/46/EC sayil direktife uygun
olarak alinan 26 Temmuz 2000 tarih ve 2000/520/EC sayili Avrupa Komisyonu kararinda;
AB'den ABD'ye bilgi transferi yapilabilmesi icin; bilgiyi transfer edecek sirketin “Safe
Harbour Anlasmasi”® Uyesi olma durumu istisnai bir durum olarak belirlenmistir
(European Commission, 2004). Anlasmanin Uyesi olan sirket, tiye olabilmek icin gerekli
sartlari tasidigi icin ayrica sayginlik kazanmaktadir.

AB igindeki Bulut Bilisime Déniik Farkli Yaklagimlarin Biitiinlestirilmesi ve Yeni
Egilimler

Kisisel verilerin gizliligi konusu, internetin gelisim sireci ile birlikte farkl platformlarda
en fazla tartisilan konularin basinda gelmektedir. AB Komisyonu'nun &zellikle 2009
yilindan itibaren, AB veri koruma kanunu ve kisisel verilerin gizliligi ile ilgili tanim ve
kapsamin gozden gecirilmesi konusunda daha fazla caba gosterdigi gorulmektedir.
95/46/EC sayili direktifin neden giincellenmesi gerektigi konusu ve bu konuda
izlenecek yontemler 2010 yilinda AB giindemine tasinmistir. 4 Kasim 2010 tarihinde

2 Safe Harbour Agreement (Glivenli Liman Anlasmas): ABD ticaret bakanhgi ile AB arasinda 2000 yilinda yapilan, AB
sinirlari icindeki tilke vatandaglarinin kisisel bilgilerinin ABD sirketleri tarafindan transferini belirli sartlara baglayan
bir anlagmadir. Anlasma geregince; sirketler topladigi veriler ve bu verileri hangi amacla kullandigi konusunda
kullaniciyr bilgilendirmek ve ayni zamanda gerekli tim bilgi glivenligi dnlemlerini almak zorundadir. Sirketlerin bu
anlagsmanin Uyesi olabilmeleri igin, tim AB Uyesi tilkelerden ayri ayri onay almak zorundadirlar.
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yayinlanan 1P/10/1462 referans numaral “Kisisel Verilerin Nasil Korunacagina iliskin
Strateji” (European Commission, 2010b) ve MEMO/10/542 referans numarali bildiriler
(European Commission, 2010c), veri koruma direktifinde yapilacak reformlar hakkinda
fikir veren 6nemli belgelerdir.

Tam olarak anlasilamayan ve AB icindeki her ulkede farklilik gdsteren veri koruma
yasalarinin, kullanicilar arasinda ¢evrimici alisverise karsi glivensizlik yaratmasi ve bunun
Avrupa cevrimici ekonomisini olumsuz etkilemesi, calismalarin temel gerekgesi olarak
gosterilmektedir (European Commission, 2012c). Dijital Ajanda icerisinde yer alan AB
Sayisal Tek Pazar Projesi ile ilgili olarak atilacak adimlarin icinde bulut-dostu politikalara
da yer verilmis ve bu politikalarin uygulanmasi halinde 2,5 milyon fazladan is olanagi
yaratilarak ekonomiye 2020 yilina kadar olan siirecte dnemli katki saglanacagi ifade
edilmistir. AB Komisyonu’nun Ocak 2012 yilinda yapmis oldugu calismalarda; bulut
bilisim kullaniminin éniindeki en blyik engelin veri koruma kaygisinin oldugu ve en
kisa siirede (2013 yili icinde) AB Konseyi ve Parlamentosu’nun diizenleme Uzerinde
calismasinin dnemli oldugu belirtilmistir. Fakat yapilacak olan diizenlemede, AB Uyesi
olmayan bir lilkeden hizmet veren bulut hizmet saglayicilarin ve AB Uyesi olmayan
Ulke kullanicilarinin nasil tanimlanacadi konusunda belirsizlikler devam etmektedir
(European Commission, 2012a).

AB'nin bilgi politikalari icinde bulut bilisime yaklasimi ve ulasiimak istenen hedef,
veri koruma direktifleri ile ilgili calismalarda acik¢a gorilebilmektedir. Bilgi ve iletisim
teknolojilerinin kullanilarak c¢evrimici ekonominin canlandirilmasi, bulut bilisimin
etkin kullanimi ile yakin iliskilidir. Fakat bireylerin bulut bilisimin kullanimi ile ilgili
olarak bireysel haklarinin yeterince korunup korunmadigi konusundaki cekinceleri,
bu sireci olumsuz etkileyen etkenlerden biri haline gelmistir. Mevcut 95/46/EC sayili
veri koruma direktifinin yeni internet servislerinin (bulut bilisim, sosyal paylasim siteleri
vd.) kullanimi ve sunulmasi konusunda yetersiz kalmasi ya da belirsizlikler bulunmasi;
2010 yilinda baslayan calismalarin da sekillendirilerek, veri koruma kanununda
kapsamli bir reform niteliginde olan 1P/12/46 referans numarali yeni kisisel verilerin
korunmasi taslaginin olusmasini saglamistir (European Commission, 2012d). 25 Ocak
2012'de AB Konseyi ve Parlamento’nun onayina sunulan IP/12/46 referans numarali
yeni kisisel verilerin korunmasi taslagi; bulut bilisim Uzerinde meydana gelebilecek
bircok risk ile ilgili yenilikler icermektedir. Bunlardan 6n plana ¢ikan bazi konular; kisisel
verilerin hizmet saglayicilar arasindaki transferi, kisisel verilerin hangi sartlarda elde
edilebilecegi konusuna aciklik getirilmesi, veri 6znesinin ¢evrimici veri koruma haklarini
yonetebilmesini saglayan “unutulma hakki’, bilginin islenmesi ile ilgili her asamada ve
olusan givenlik ihlali ile ilgili durumlarda veri 6znesinin bilgilendirilmesidir (European
Commission, 2012e).

AB'de hukuksal dizenlemelerin yani sira, uygulamaya iliskin bilin¢glendirme
calismalarinin da es zamanli olarak yiritilmesine 6zen gosterilmektedir. Bu konuda
yeni politikalar Gretmek ve kurumlar arasi koordinasyonu saglamak icin Avrupa
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Ag ve Bilgi Glvenligi Ajansi (European Network and Information Security Agency-
ENISA) kurulmustur. ENISA, bilinglendirme calismalarn yapmak ve bilgi guvenligi
Uzerinde politikalar tretmekle sinirli kalmayip, kullanicilara uyguladigi anketlerle
mevcut durumun analizini de sik araliklarla yapmakta ve bu alandaki calismalara yon
vermektedir (ENISA, 2012).

Tiirkiye'de Bulut Bilisime Déniik Hukuksal Kosullar

Bulut bilisimin hukuk alaninda bir¢ok kargasaya sebep olacagi ve bankacilik sektortiniin
internet alt yapisini kullanarak hizmet vermeye basladigi ilk donemlerde oldugu gibi,
hak aramak icin yeterli glice sahip olamayanlarin magdur olabilecekleri, mevcut yasal
dizenlemelerin yetersizligi karsisinda 6ngorilebilir bir durumdur. Bulut bilisimde
hizmet saglayicilar ile kullanicilar arasindaki iliski, sadece hizmet sdzlesmeleri ile
sinirli olup, 6zellikle hizmet saglayicidan kaynaklanan ihtilafin giderilmesi konusunda
kullanicinin tutunabilecedi hukuksal dayanaklar bulunmamaktadir.

Tirkiye'de bulut bilisimde kisisel bilgilerin gizliligi ve verilerin korunmasi ile ilgili
herhangi bir yasal diizenleme bulunmamaktadir. Bu kosullar altinda kisisel bilgileri
diledigi gibi toplayan, kullanan ve korumak icin yeterli énlemi almayan hizmet
saglayicilara dava agilabilmesi mimkiin degildir. Mevcut “Kisisel Verilerin Korunmasi
Hakkindaki Kanun Tasarisi” Uizerinde ise 15 yildir degisiklikler yapilmaktadir. AB veri
koruma direktifleriile uyumlu olarak hazirlanan son tasari da heniiz yasalastirilamamistir
(KVKKT, 2012). Tasarinin yasalasmasi; bilisim sektoriiniin ihracatinin biytimesi, AB
Ulkeleriile bilgi alis-verisini saglayan iliskilerde Turkiye’nin glivenli tlke olarak goriilmesi
ve bireylerin anayasal haklarini koruyarak bilgi teknolojilerini kullanmalarini saglamasi
acisindan da 6nem tasimaktadir.

Turk hukuk mevzuatinda kisisel bilgilerin gizliliginin korunmasi konusuna,
Anayasa’nin 20. Maddesi (2010 yilinda Ek yapilarak) (T.C. Anayasasi, 1982) ve Tiirk Ceza
Kanunu’'nun (TCK) 135 ve 136. Maddelerinde (Turk Ceza Kanunu, 2004) yer verildigi
gorilmektedir. Fakat Anayasa ve TCK'daki diizenlemelerin AB sinirlari icinde 1998
yilindan itibaren uygulanan ve yeni teknolojiler karsisinda yetersiz oldugu distnilen
veri koruma yasasinin koruma diizeyinde dahi olmadigi degerlendirilmektedir.
Ayrica bulut bilisim hizmet saglayicilarinin kullanici ile yapmis olduklari hizmet
sozlesmelerinde herhangi bir ihtilaf olmasi halinde hangi mahkemenin yetkili
olacagl ve hangi durumlarda hukuksal hak iddia edilemeyecegi belirtiimektedir.
Bu durumun asilarak kullanici haklarinin korunabilmesi icin konu ile ilgili yasal
diizenlemelerin yapilmasi gerekmektedir. Los Angeles sehri kamu yoneticilerinin,
Google uygulamalarini kullanmaya basladiklarinda verilerin ABD icinde kalmasini
ongoren sézlesmede israrci olmalari ve bununla herhangi bir ihtilaf durumunda ABD
disindaki mahkemelere gitme olasiligini ortadan kaldirmalari, konunun uygulamadaki
orneklerinden biridir (Thibodeau, 2011).
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Hizmet sézlesmelerinde yetkili mahkeme olarak Tiirkiye sinirlari disinda bulunan bir
mahkemenin adres gosterilmesi, herhangi bir ihtilaf halinde hak iddia edebilmek icin
uluslararasi boyutta ve maliyetli bir hukuk miicadelesinin gerekecegdi anlamina gelmek-
tedir. Hizmet sézlesmelerinde yetkili mahkemenin yer almamasi ve hizmet saglayicinin
sunucularinin farkli bir Gilkede bulunmasi halinde ise bu tir hizmet anlasmasi ve ya-
banci tilkede islenen suclar konusunda bireylerin basvurmayi diistinebilecegi sadece
TCK'nin 12. ve 13. Maddelerinin bulundugu goérilmektedir (Tirk Ceza Kanunu, 2004).
Ancak magdura karsi Turkiye disinda islenen suclarda, magdurun korunmasini esas
alan TCK'nin 12. Maddesinde, sucu yabanci llkede isleyen failin Turkiye'de bulunmasi
sarti yer aldigi icin bulut bilisim konusunda bu maddenin koruyucu olabilmesi, hizmet
saglayicinin Turkiye'de temsilcisinin bulunmasina baglidir. TCK'nin 13. Maddesinde ise
yabanci llkede islenen diger suclar yer almaktadir. Fakat bu maddede yer alan kata-
log suclar arasinda da bilisim suglari yer almadigr icin, bulut ile ilgili ihtilaflarda ¢6ziim
maddesi olmaktan uzaktir. Yetkili mahkemenin belirtiimedigi ve hizmet saglayicilarin
Uc¢linct bir tlkeden veri alani kiralayan farkli Glkelerdeki hizmet saglayicilar ile anlasarak
hizmet sunmasi durumu ise uluslararasi hukukta ihtilaflara karsi henliz ¢6zim Uretile-
meyen konular arasinda yer almaktadir.

Turkiye'nin kisisel verileri ve bireysel haklari korumak amaciyla Avrupa Konseyi
tarafindan yapilan 6nemli sozlesmelerde imzasi bulunmaktadir. Fakat bunlarin
hicbiri ic hukuka uyumlu hale getirilerek uygulamaya gecirilememistir. Avrupa
Konseyi tarafindan imzaya acilan veri koruma alaninda yapilan ilk uluslararasi hukuk
diizenlemesi, 108 no'lu sdzlesme (Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasi Hakkindaki So6zlesme)'dir (European Commission,
1981). 2001 yilinda bu soézlesmeye ek olarak, bulut bilisim hizmetlerini de yakindan
ilgilendiren 181 no'lu Ek Protokol (Denetleyici Makamlar ve Sinir Otesi Veri Akisina
iliskin Protokol) kabul edilmistir (European Commission, 2001). Tirkiye'nin 28 Ocak
1981 tarihinde imzalamis oldugu 108 no’lu sézlesmenin onaylanabilmesi icin i¢c hukuka
uyumlu hale gelmesini saglayacak “Kisisel Verilerin Korunmasi Kanun Tasarisi"nin
yasalagmasi gerekmektedir. Baska bir Ulkeye veri transferinin standartlastiriimasi,
kisisel verilerin korunmasi ve bagimsiz bir denetim kurumunun olusturulmasi amaciyla
imzaya acilan 181 Ek Protokol de 8 Kasim 2001 tarihinde Turkiye tarafindan imzalanmis,
fakat ic hukukta onaylanmamistir. 108 no’lu s6zlesmenin onaylanmasi, 181 no'lu Ek
Protokollin de onaylanmasinin 6n sartidir. TUrkiye, 46 Ulke icerisinde 108 no’lu sézlesme
ve 181 no'lu protokoll i¢ hukukta onaylamayan Rusya ile birlikte 2 Glkeden biridir
(European Commission, 2012f). Fakat Rusya'da veri koruma ile ilgili ulusal yasa ve bilgi
glivenligi politikalari bulunmaktadir. Rusya, AB'nin 1995 tarihli Veri Koruma Kanunu'nu
da kapsayan 108 no'lu s6zlesmeyi 20 Aralik 2005 tarihinde onaylayarak i¢ hukukta
uygulamaya baslamistir. Rusya Federasyonu, kisisel verilerin korunmasi ile bilgi ve
bilgi teknolojilerinin korunmasi hakkinda kapsamli uyum yasasini da Haziran 2006'da
¢ikarmistir (Hohlov ve Shaposhnik, 2006).
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Uluslararasi bilisim sugclari ile ilgili olarak Avrupa Konseyi tarafindan hazirlanan en
onemli hukuki belgelerden biri de 185 no'lu Siber Suclar Sézlesmesi'dir (European
Commission, 2001). Uluslararasi hukukta bilisim suclari ile ilgili bosluklarin bulunmasi
ve sorusturma, kovusturma ve diger adli islemlerin nasil yapilacagi konusundaki
belirsizlikler, Avrupa Konseyi'ni siber suclarla miicadele konusunda harekete gecirmistir.
ABD'nin de katkisiyla hazirlanarak 23 Kasim 2001 tarihinde imzaya acilan 185 no'lu
Siber Suglar S6zlesmesi'ni, Turkiye 10 Kasim 2010 tarihinde imzalamistir. Fakat heniiz
ic hukukta gerekli yasal diizenlemeler yapilarak Siber Suglar S6zlesmesi uygulamaya
gecirilememistir.

Bulgular Cercevesinde Bulut Bilisim Sistemlerinde Temel Bilgi
Giivenligi Uygulama Modeli

Bilginin siniflandiriimasi, bulut bilisim guvenliginin en oncelikli adimlarindan
biridir. Clinki bilginin herhangi bir elektronik ortamda guvenliginin ve gizliliginin
korunabilmesi icin 6ncelikle o bilginin degerinin ortaya konulmasi gerekmektedir.
Ornegin, bir bilginin “hassas bilgi”® olarak tanimlanmasi, o bilginin giivenliginin ve
gizliliginin nasil ve hangi yikumlultklerle ilgili olarak korunacagi konusunda ayricalik
yaratmaktadir. Zira bulut lizerinde bulunan tlim verilerin en Ust seviyede teknikler
(kriptolama vd.) kullanilarak koruma altina alinmasi, ginlik bilgi Gretim miktari g6z
online alindiginda, maliyetleri ¢cok yliksek seviyelere ¢ikaracadi icin tercih edilebilir ya
da gercekgi bir yaklasim olmayacaktir.

Bilginin siniflandirma isleminin, kullanici tarafinda bulut sistemine transferi
Oncesinde yapilmasi ve bulut hizmet saglayicilarinin bu siniflandirmayi dikkate alarak
hizmet sunmasi; bulut bilisim Uzerinde alinabilecek en etkili 6nlemlerden biridir. Bu
yapinin saghkh calisabilmesi icin Sekil1'de gosterilen basit model dnerilebilir.

Sekil 1'de sunulan modelde, bulut sistemine ulasincaya kadar olan siirecte bilginin
izledigi yol, bankacilik sisteminde uygulanan giivenlik tedbirleri ile benzer niteliktedir.
Bu modelde, kullanicilarin bankacilik hizmetlerinde oldugu gibi, hizmet aldiklari
sunucularin nerede oldugu ve hangi seviyede giivenli hizmet verildigini bilmedikleri;
fakat belirli bir standardi saglamayan bir hizmet saglayicinin faaliyet gésteremeyecegi
ongorilmektedir. Glvenli iletisim ortaminda kullanilacak guivenlik protokolleri (SSL*-
Secure Socket Layer), giris kisitlamalari, kimlik dogrulama ve tek kullanimlk sifre
uygulamasi; bulut hizmeti veren hizmet saglayici tarafindan uygulanmali ve yeterli
bilgi guivenligi standardini karsilayacak diizeyde olmalidir. Sekil-1'deki model tizerinde;
kullanici tarafindan siniflandirilan tim bilgiler, cesitli glivenlik protokolleri kullanilarak

3 Hassas Bilgi: Gizli tibbi gercekler, irklar veya etnik kdkenler, siyasi veya dini inanglar ya da cinsellikle ilgili belirli bir
kisisel bilgi kategorisidir (Google, 2012).

4 Secure SocketLayer (GlivenliYuva Katmani): 1994 yilinda Netscape tarafindan gelistirilen ve internet Gizerinden sifreli
veri iletisimi saglayan gtivenlik protokoltidiir. SSL 3.0 siiriimii tim web tarayicilar tarafindan desteklenmektedir.
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Sekil 1. Glvenli Bulut Bilisim Modeli

saglanan givenliiletisim ortamindan gecerek, bulut hizmetinin sunuldugu alana ulasir.
Bu alana ulasan bilgiler, gtivenlik duvari ve saldiri tespit/6nleme sistemleriyle zararli
kodlarin tespiti ve sonrasinda kimlik denetimi gibi bir dizi guvenlik kontroliinden
gecirilir. Kullanici tarafindan siniflandirilan veriler, iki farkli sunucu ya da depolama
alanina yoénlendirilir. Hassas bilgilerin bulundugu alan kriptolanmak suretiyle st
seviyede bilgi giivenligi 6nlemi alinir. Boylece, bu alana iliskin olarak yapilan zararli
kod saldirilari ve yetkisiz erisimler sonucunda veri bitlnligu ve gizliligin saglanmasi
konusunda meydana gelebilecek zafiyetlerin 6niine gegcilir. Bu model, minimum
seviyede bulut bilisim bilgi glivenligini standart hale getirmeyi 6ngordigi icin hassas
bilgilerin izerinde bulundugu veri depolama alaninda kullanilacak sanal depolama
alani islemleri ve dosya sistemi gtivenlidi ile ilgili detaylara yer verilmemistir. Paylasilan
veri depolama alanlarinda bilgi gtivenligi risklerinin bulunmasi her zaman mimkiinddr.

Bu modelin en basit diizeyde dahi uygulamaya gecirilebilmesi noktasinda, yasal
diizenlemeler ve bilgi guivenligi politikalarina ihtiya¢ duyulmaktadir. Bankacilikla ilgili
5411 Sayili Bankacilik Kanunu cercevesinde hazirlanmis diizenlemelerde (Bankalarda
Bilgi Sistemleri Yénetiminde Esas Alinacak ilkelere iliskin Teblig) oldugu gibi (BDDK,
2007); belirli kriterlerin belirlenmesi, belirli araliklarla bilgi glvenligi denetimlerinin
yapilmasi ya da sertifikalandirma sisteminin olusturulmasi, bu alanda faaliyet gosteren
sirketlerin gerekli sorumlulugu almalari icin zorlayici bir unsur olacaktir. Bankacilk
sektorlinde ve hatta internet toplu kullanim saglayicilarinin faaliyet alanlarindaki
sinirlari belirleyen yonetmelikler dahi yapilmis ve uygulaniyorken; bulut bilisim hizmeti
verecek olan sirketlerin faaliyetlerini icra ederken kullanacaklari bilgi sistemlerinin
yonetimi amaciyla uymak zorunda olduklari usul ve esaslari gosteren bir diizenlemenin
bulunmasi da ayni derecede 6nem tasimaktadir.
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Sonug ve Oneriler

Bilgi glivenliginin saglanmasi dncelikli olmak tzere bulut bilisim tGzerinden hizmet alan
kullanicilaribekleyen bir¢cok risk bulunmaktadir. Bulut bilisime gegis asamasinin sorunlari
olarak nitelendirilebilecek bu risklerden uzak kalinabilmesi icin, stirecin iyi ydnetilmesini
saglayacak birtakim kuruluslara ihtiya¢ duyulmaktadir. Her yeni teknolojinin gtinliik
hayata girisinde birtakim problemlerin olmasi normal karsilanmakla birlikte, mimkiin
olan en az olumsuz etkiye maruz kalinabilmesi icin kullanicilarin en dogru asamada
bilinclendirilmesi 6nemlidir. AB ve ABD'de bu tiir bilin¢lendirme calismalarini yapmak
ve kurumlar arasi koordinasyonu saglamak icin bazi kuruluslar olusturulmus ve cesitli
¢Ozum politikalar tretilmeye baslanmistir. AB ve ABD'de bulut bilisim, bilgi ve iletisim
teknolojilerinin yoneldigi odak nokta olarak gorulirken; bulut bilisimin beraberinde
getirdigi sorunlar da en az faydalar icin oldugu kadar irdelenmis ve gecis slreci adi
altinda bir dizi bilgi glvenligi politikasi ve proje uygulamaya konulmustur. Fakat
kullanicilara ait hassas bilgilerin bulut ortaminda yeterince korunabilmesi icin gizlilik ve
glvenlik ile ilgili AB ve ABD yasalarinin da gézden gecirildigi gortilmektedir.

Bulut bilisim, mobil iletisim cagdi olarak da nitelendirilebilecek hizli bir dontsimiin en
popduler bilgi ve iletisim araclarindan biri haline gelmistir. Glinliik yasamda maliyetlerin
dusurilmesi, erisim ve kullanim kolayhgi noktasinda sundugu avantajlarinin yani sira;
bulut bilisimin beraberinde getirdigi riskler de kiicimsenemeyecek kadar énemlidir.
Bulut stratejisi gelistirirken; kullanici dostu oldugu kadar, aktif olarak kullanilan bir bulut
icin dlizenleme ihtiyaci 5ngoérilmektedir.

Turkiye'de bilgi guvenliginin saglanmasi ve kisisel verilerin korunmasi konusunda
hukuksal alt yapinin olusmadigi ve kullanicilarin siber ortamda bilgi guvenligine
iliskin onlemleri ve sorumlulugu alma konusunda yalniz birakildigi gérilmektedir.
AB icerisinde yapilan bircok calisma ve sozlesmede (108 ve 185 no'lu sézlesmeler
vd.) Tirkiye'nin de imzasi bulunmasina ragmen, i¢ hukukta gerekli dizenlemeler
yapilamadigi icin uygulamaya gecirilememektedir. Bulut hizmet s6zlesmelerinde yer
alan ve sadece belirli Glkelerin (ABD, Avusturalya, AEA ve Isvicre gibi) kullanicilarini
kapsayan givenlik maddelerinin (tilketici yasal haklari ve verilerin aktariimasi ile ilgili)
Tirkiye'de bulut hizmetlerini kullanan kullanicilar icin de uygulanabilmesi icin, gerekli
yasal diizenlemeler yapilmalidir.

Turkiye'de de bulut bilisim hizmetlerinden faydalanan kullanicilarin veri glvenligi
ve gizliliklerinin bulut Gizerinde korundugundan emin olduklari bir reform yapilmasi
gerekmektedir. Bulut bilisim, cok genis bir hukuki sorumluluk alaniicinde yer almaktadir.
ABD'de federal yasa ile korunmaya calisilan ve Avrupa Konseyinin 108 sayili Sozlesmesi
ve 181 sayili ek Protokoli ile belirli bir cerceveye alinan kisisel verilerin korunmasi
kavrami, Turkiye'de hentiz hukuksal boyutuyla ilgi ve glindemden uzaktir. Bulut bilisim
hizmetinden faydalanan kullanicilarin kisisel verilerinin etkin bir sekilde korunmasi ve
aynizamanda bulut bilisim hizmet saglayicilara olan glivenin artmast icin, Kisisel Verileri
Koruma Kanun Tasarisinin en kisa zamanda yasalasmasi énemlidir.
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Bulut bilisim alaninda var olan riskleri en aza indirerek, bilgi ve iletisim teknolojileri
kullaniminin ylkselen degeri olan bulut sisteminin azami o6lcide ve guvenle
kullanabilmesini saglamak icin alinmasi gereken oncelikli onlemler su sekilde
siralanabilir;

¢ Ulusal bilgi guvenligi politikasi gelistiriimeli ve icinde bulut bilisim konusuna 6zel
olarak yer verilmelidir.

¢ Hassas bilgilerin neler oldugunun da acikca belirtildigi kisisel verileri koruma ile ilgili
yasal duizenleme yapilarak yirirlige konulmahdir.

¢ Bulut bilisim hizmeti sunacak hizmet saglayicilarin, hizmet alaninda faaliyet
gosterebilmek icin gerekli 6n sartlarin veya uluslararasi standartlarin (ISO 27001-
2005° vb.) belirlenerek saglamasi zorunlulugu getirilmeli ve bir sertifikasyon sistemi
icinde derecelendirilmelidir.

¢ Veri glivenliginin ve kisisel bilgilerin korunabilmesi icin en temel ¢6ziim, glivenli
iletisim ve verilerin kriptolanmasidir. Bu nedenle; bulut bilisim hizmeti sunacak
hizmet saglayicilarin, rnek modelde yer alan temel giivenlik 6nlemlerini standart
olarak kullanmalarini saglayacak yasal diizenlemeler ve denetimleri yapilmalidir.

¢ Bulut bilisim hizmeti sunan hizmet saglayicilarinin, belirlenen bilgi givenligi
kriterleri cercevesinde denetimi yapilmalidir.

¢ Kullanicllar tarafindan hizmet alacaklari bulut hizmet saglayicilarin 6zenle segilmesi
ve kullanici hizmet sézlesmelerinin iceriginden haberdar olmalari icin farkindalig
artirmaya iliskin egitim programlarin diizenlenmesi gerekmektedir .

0 Kullanicr verilerinin ve meydana gelebilecek felaketler sonrasi mahremiyetin
korunabilmesi icin glivenli iletisim protokolleri ve Ust seviyede kimlik dogrulama
standartlarini kullanim zorunlulugu getiren yasal diizenlemeler yapilmalidir.

¢ Turkiye'de bulunan bulut sistemi kullanicilarinin uluslararasi ihtilaf, bilisim suclari
ve kisisel verilerin korunmasi kapsaminda haklarinin korunmasi ya da haklarini
arama imkaninin saglanabilmesi icin uluslararasi diizeydeki calismalara (AB
sozlesmeleri gibi) ortak olunmali ve isbirligini gelistirici uyum saglama calismalari
hizlandiriimalidir.
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